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В статье рассматриваются угрозы экономической безопасности организации. Сегодня, в период слож-
ной геополитической ситуации и в условиях санкций остро стоят вопросы осуществления и развития 
финансово-хозяйственной деятельности предприятий. Возникают трудности с поддержанием ста-
бильного состояния предприятий, угрозы экономической безопасности. 
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The article deals with the threats to the economic security of the organization. Today, in the period of the geo-
political situation in the world, under the conditions of sanctions, the development of the financial and econom-
ic activities of enterprises is acute. It is becoming more and more difficult for enterprises to function and con-
duct activities. There are difficulties in maintaining enterprises in a stable state, and there are threats to eco-
nomic security.  
Key words: economic security, threats, risks, security assessment, digitalization of the economy, information 
technology. 
 

Введение 
Сегодня в жестких условиях конкуренции экономическая безопасность выступает основой 

существования и функционирования хозяйствующих субъектов. От экономической безопасно-
сти зависит работоспособность предприятия, эффективность его деятельности, финансовая 
устойчивость и развитие в будущем. 

То есть экономическая безопасность – это такое положение экономического субъекта на 
рынке, при котором он финансово устойчив, и это положение не изменится при влиянии опре-
деленных негативных экономических процессов. 

В столь тяжелых экономических условиях предприятия подвержены все большим рискам 
и угрозам, как внутренним, так и внешним. 

Методы 
Считается, что если предприятие эффективно использует свои материальные, трудовые и 

финансовые ресурсы для предотвращения угроз и рисков, то его экономическая безопасность 
обеспечена и угрозы для него минимальны. 

Угрозы – это совокупность внешних и внутренних факторов, которые негативно влияют 
на деятельность предприятия. 

                                                             
* Ссылка на статью: Мамателашвили О.В., Мухамадиева Э.Ф., Хисамутдинова Р.Ф. Риски и угрозы экономиче-
ской безопасности организации // Экономика и управление: научно-практический журнал. 2023. № 3. С. 43–46. 
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Риски – это возможные определённые последствия действий (или бездействия), как нега-
тивные, так и положительные. 

В основном внутренние угрозы контролируемы предприятием в большей степени, чем 
внешние. 

Основные виды угроз и их характеристика по отношению к экономической безопасности 
предприятий представлены в таблице. 

 
Угрозы экономической безопасности предприятия 

Вид угрозы Характеристика угрозы 
 

Внешнего  
характера 

– геополитическая ситуация в мире; 
– политические конфликты; 
– военные операции; 
– снижение темпов развития экономики страны и др. 

Внутреннего  
характера 

– необдуманные управленческие решения со стороны руководства предприятий; 
– неэффективная работа сотрудников; 
– нерациональное использование имеющихся ресурсов и др.  

Форс-мажорные – природные катаклизмы; 
– стихийные бедствия и др.  

 
Особое значение имеет диагностика экономической безопасности предприятий в нынеш-

них условиях, что позволит избежать ухудшения финансового состояния и банкротства. 

Результаты 
Так как единой методики по оценке экономической безопасности и выявлению угроз и 

рисков в настоящее время не существует, возникает целый ряд проблем, а именно: 
– отсутствие обоснованных экономических показателей, которые характеризуют эконо-

мическую безопасность предприятий всех отраслей; 
– в проведении оценки экономической безопасности применяются в основном количе-

ственные показатели; 
– все отрасли народного хозяйства имеют свои особенности, которым присущи различные 

характерные угрозы и риски. При этом методика анализа рисков и угроз для оценки экономиче-
ской безопасности отдельных отраслей отсутствует; 

– нежелание работать в данной области сотрудников и менеджеров, которые должны про-
водить оценку экономической безопасности и др. 

В связи с этим Разуваева Е.Б. и Трифонова Ю.В. разработали комплексную методику 
оценки экономической безопасности. В соответствии с их методикой показатели подразделяют-
ся на четыре основные группы: 

1) Финансовые показатели – это абсолютные и относительные показатели финансовой 
устойчивости (показатели прогноза банкротства, ликвидности, запаса финансовой прочности, 
финансового рычага, тип финансовой устойчивости и др.). Группа показателей позволяет опре-
делить способность своевременно отвечать по обязательствам, позволяет определить степень 
зависимости от кредиторов, заемного капитала и др. 

2) Производственно-сбытовые показатели деятельности предприятий, которые включают 
в себя рентабельность продаж, активов, основной деятельности, соотношение дебиторской и 
кредиторской задолженности, коэффициент оборачиваемости оборотных активов и др.; 

3) Технико-технологические показатели (включают в себя фондоотдачу, коэффициент из-
носа основных средств, годности основных средств, обновления и материалоотдачи). Данный 
комплекс показателей важен тем, что оборудование, техника принимает участие в производстве 
готовой продукции, который в итоге даст предприятию прибыль. Если оборудование будет 
простаивать, произойдет снижение объемов выпуска продукции, а значит, и прибыли; 
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4) Показатели использования трудовых ресурсов (коэффициент уровня заработной платы, 
стабильности кадров, текучести кадров, производительности труда). 

Таким образом, оценку угроз по каждому показателю можно определить путем сопостав-
ления с пороговыми значениями и в зависимости от соотношения значения уровня экономиче-
ской оценки – абсолютного, нейтрального и критического уровня экономической безопасности.  

Итогом анализа оценки является нахождение сводного коэффициента, позволяющего 
ранжировать предприятия на группы с высоким, средним, низким и критическим уровнем без-
опасности. 

Авторы предлагают следующие критерии ранжирования предприятий по уровню эконо-
мической безопасности: 

  0,76–1 – высокий уровень безопасности; 
  0,51–0,75 – средний уровень; 
  0,26–0,50 – низкий уровень; 
  меньше 0,25 – критический уровень экономической безопасности [5, 152–154]. 
Применяя данную методику, предприятия смогут определить негативные тенденции дея-

тельности, провести диагностику уровня безопасности и выработать комплекс мер по повыше-
нию экономической безопасности и снижению уровня угроз и рисков. 

Информационной базой такой системы показателей выступает бухгалтерский учет. Имен-
но он дает полную и достоверную информацию о деятельности и функционировании предприя-
тия.  

Система бухгалтерского учета подлежит внутреннему контролю, целью которого является 
контроль финансово-хозяйственной деятельности. Одним из основных инструментов, позволя-
ющих эффективно управлять финансово-хозяйственной деятельностью предприятия и контро-
лировать ее, является система внутреннего контроля. 

То есть можно сделать выводы о том, что бухгалтерский учет и внутренний контроль – 
это основа для выявления угроз и рисков, оценки экономической безопасности предприятий. 

На рисунке представлена схема элементов учетно-аналитической работы предприятия, ко-
торые позволяют провести оценку экономической безопасности. 

Учет позволяет отражать все факты хозяйственной деятельности на счетах учета, тем са-
мым группируя их и позволяя готовить информацию для аналитических отделов предприятий. 

Анализ позволяет выявлять те или иные тенденции определенных показателей, а также 
факторы, которые влияют на те или иные показатели деятельности предприятий. 

Внутренний контроль – это основа мониторинга деятельности предприятий, который поз-
воляет как раз избежать негативных ситуаций. 

 
Составляющие экономической безопасности предприятий 
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На сегодняшний день экономика страны и предприятий быстрыми темпами идет к цифро-
визации. Следует отметить, что цифровизация сопровождается и ростом информационных  
рисков. 

Сегодня широко применяются такие цифровые технологии как блокчейн, Big data, интер-
нет вещей, цифровые форматы представления отчетности и др., которые позволят облегчить 
работу и снизить ее трудоемкость для сотрудников компаний, обеспечить оперативное реагиро-
вание на негативные экономические процессы и предотвращать их. 

Однако повышается и угроза экономической безопасности: возможны хакерские атаки, 
потери информации при неполадках в автоматизированных системах управления и др. 

Поэтому необходимо постоянно следить за тем, чтобы обеспечить безопасный уровень ав-
томатизации и цифровизации деятельности организаций, предпринимая различные меры защи-
ты бизнес-процессов. 

Требуется постоянное повышение квалификации сотрудников, тем или иным образом свя-
занных с цифровизацией и автоматизацией бизнес-процессов на предприятии, и увеличение за-
трат на информационную безопасность в связи с ростом рисков при цифровизации. 

Заключение 
Таким образом, обеспечение экономической безопасности деятельности предприятий яв-

ляется успехом, однако существующие угрозы и риски могут снижать уровень экономической 
безопасности или ставить ее под угрозу. Поэтому возникает необходимость контроля рисков, 
их мониторинга и анализа. Все это дает возможность минимизировать риски и угрозы, особен-
но при цифровизации экономики. 
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